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Wymagania wstepne

» Podstawowa wiedza z zakresu cyberbezpieczenstwa. « Znajomos¢ systemoéw informatycznych oraz
podstawowych poje¢ zwigzanych z bezpieczehnstwem informacji. « Umiejetnos¢ korzystania z narzedzi do
analizy danych i systemow operacyjnych (Linux, Windows).



Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z pojeciem krajowych zasobdw informacyjnych oraz ich
znaczeniem w kontekscie cyberbezpieczenstwa panstwa. Studenci uzyskajg wiedze na temat systemow
bazodanowych prowadzonych przez organy administracji publicznej oraz stuzby specjalne, ich podstaw
prawnych, funkcjonalnosci oraz znaczenia dla bezpieczenstwa narodowego. Szczegdlny nacisk zostanie
potozony na zagadnienia ochrony informaciji, koordynacji danych miedzy instytucjami oraz reagowania na
incydenty bezpieczenstwa. Przedmiot tgczy elementy teoretyczne z praktycznymi ¢wiczeniami dotyczgcymi
analizy, projektowania zabezpieczen i reagowania na incydenty zwigzane z krajowymi zasobami
informacyjnymi.

Przedmiotowe efekty uczenia sie

Wiedza:

* Zna podstawowe pojecia zwigzane z krajowymi zasobami informacyjnymi oraz ich rolg w systemie
cyberbezpieczenstwa panstwa. [K1_W21]

* Rozumie znaczenie infrastruktury krytycznej oraz kluczowych ustug cyfrowych dla bezpieczenstwa
panstwa. [K1_W15]

» Zna regulacje prawne dotyczgce ochrony zasobdéw informacyjnych w Polsce, w tym Ustawe o
krajowym systemie cyberbezpieczenstwa (KSC), dyrektywe NIS2 oraz przepisy dotyczgce ochrony
informaciji niejawnych. [K1_W21]

* Rozumie zasady funkcjonowania systeméw bazodanowych prowadzonych przez organy administracji
publicznej i stuzby specjalne. [K1_W21]

» Zna metody zabezpieczania danych i systemow informacyjnych oraz procedury reagowania na
incydenty cyberbezpieczenstwa. [K1_WO05]

Umiejetnosci:

« Potrafi identyfikowa¢ kluczowe krajowe zasoby informacyjne oraz ocenia¢ ich znaczenie w kontekscie
bezpieczenstwa panstwa. [K1_U15]

* Umie analizowac i interpretowaé przepisy prawa oraz standardy dotyczgce ochrony zasobéw
informacyjnych. [K1_U08]

* Potrafi wykorzystaé narzedzia do analizy bezpieczenstwa systeméw informacyjnych oraz oceny
ryzyka.[K1_UOQG6]

* Umie projektowa¢ podstawowe srodki zabezpieczajgce oraz plany reakcji na incydenty dla krajowych
zasobéw informacyjnych. [K1_UO07]

+ Jest Swiadom koniecznosci planowania i realizowania wtasnego uczenia sie przez cate zycie [K1_U16]

Kompetencje spoteczne:

* Rozumie znaczenie ochrony krajowych zasobdéw informacyjnych dla bezpieczehstwa narodowego.
[K1_KO05]

« Jest Swiadomy roli etycznej w pracy zwigzanej z ochrong informaciji publicznych i wrazliwych. [K1_KO05]
* Potrafi podejmowac odpowiedzialne decyzje w zakresie zarzgdzania ryzykiem zwigzanym z ochrong
zasobdw informacyjnych. [K1_K02]

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

1. Wiedza: test pisemny sprawdzajgcy znajomos¢ modeli kulturowych, etyki zawodowej i globalnych
wyzwan technicznych.

2. Umiejetnosci: ocena realizacji projektu zespotowego oraz przygotowanej prezentacji wynikow z
uwzglednieniem aspektéw miedzykulturowych.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostang przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe
W ramach przedmiotu studenci zdobedag wiedze na temat krajowych zasobéw informacyjnych, ich



klasyfikacji oraz znaczenia dla cyberbezpieczenstwa panstwa. Oméwione zostang podstawy prawne
regulujgce ochrone danych, w tym Ustawa o krajowym systemie cyberbezpieczenstwa, dyrektywy NIS
oraz przepisy dotyczgce ochrony informaciji niejawnych. Studenci poznajg wybrane systemy bazodanowe
prowadzone przez administracje publiczng oraz stuzby specjalne, takie jak Krajowe Centrum Informacji
Kryminalnych (KCIK). Zajecia obejmg takze tematyke dostepu do danych poufnych i tajnych, klauzul
poufnosci oraz procedur uzyskiwania poswiadczenh bezpieczenstwa wydawanych przez ABW. Szczegdlny
nacisk zostanie potozony na praktyczne aspekty ochrony informaciji, w tym projektowanie zabezpieczen,
zarzgdzanie ryzykiem oraz reagowanie na incydenty bezpieczenstwa. Studenci bedg mieli okazje
zapoznac sie z mechanizmami koordynacji informacji w Polsce oraz omowic rzeczywiste przypadki
incydentow cyberbezpieczenstwa, analizujgc zastosowane srodki ochrony i reakcje na zagrozenia. Kurs
zakonczy sie projektem zespotowym, w ktérym uczestnicy zaprojektujg kompleksowy plan
zabezpieczenia wybranego zasobu informacyjnego.

Tematyka zaje¢

Wyktady:

1. Wprowadzenie do informaciji i krajowych zasobdéw informacyjnych:

* Definicja i znaczenie pojecia "informacja" w kontekscie bezpieczenstwa panstwa.

» Spoteczenstwo informacyjne - rola informacji w funkcjonowaniu panstwa i obywateli.

* Klasyfikacja krajowych zasobdéw informacyjnych.

2. Podstawy prawne ochrony zasobow informacyjnych:

» Ustawa o krajowym systemie cyberbezpieczenstwa (KSC).

* Dyrektywa NIS i NIS2 oraz ich wptyw na krajowe regulacje prawne.

+ RODO (GDPR) i przepisy dotyczgce ochrony informacji niejawnych.

3. Systemy bazodanowe administracji publicznej i stuzb specjalnych:

* Omowienie wybranych systemdéw bazodanowych prowadzonych przez organy administracji publicznej
(np. PESEL, CEIDG).

» Systemy bazodanowe stuzb specjalnych i "policyjnych" - Krajowe Centrum Informacji Kryminalnych
(KCIK), systemy Policji i Strazy Graniczne;j.

4. Bezpieczenstwo informacji i ochrona danych:

* Metody ochrony danych: szyfrowanie, uwierzytelnianie, kontrola dostepu.

* Organizacyjne $rodki ochrony informaciji - procedury i dobre praktyki.

« Zagrozenia i btedy popetniane przez administratorow danych.

5. Dostep do danych poufnych i tajnych:

» Zasady dostepu do danych poufnych i tajnych.

* Klauzula poufnosci w przedsigbiorstwach oraz wymogi bezpieczenstwa.

» Poswiadczenia bezpieczenstwa wydawane przez Agencje Bezpieczenstwa Wewnetrznego (ABW).
6. Koordynacja informacji w Polsce:

* Mechanizmy koordynacji informacji miedzy organami administracji publicznej a stuzbami specjalnymi.
 Kategorie przetwarzanych informac;ji i ich znaczenie dla bezpieczenstwa panstwa.

* Mocne i stabe strony krajowego systemu koordynaciji informaciji.

7. Zarzadzanie ryzykiem i reagowanie na incydenty:

* Metody oceny ryzyka dla zasobéw informacyjnych.

* Proces zarzgdzania ryzykiem - identyfikacja, analiza, przeciwdziatanie.

* Procedury reagowania na incydenty - rola CERT, CSIRT, SOC.

* Planowanie ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP).

8. Studium przypadkow:

* Analiza rzeczywistych incydentow zwigzanych z krajowymi zasobami informacyjnymi.

* Dyskusja nad skutecznoscig podjetych srodkéw ochrony i reakcji na incydenty.

Projekty:

Studenci w ramach przedmiotu bedg realizowac projekty zespotowe obejmujgce nastepujacg tematyke:
1. Opracowanie planu zabezpieczenia wybranego krajowego zasobu informacyjnego:

* Analiza ryzyka, projektowanie srodkow ochrony, planowanie reakcji na incydenty.

2. Symulacja incydentu bezpieczenstwa:

* Przygotowanie scenariusza incydentu, symulacja ataku oraz opracowanie raportu z dziatan w
kontekscie zasobdéw informacyjnych

3. Przeglad regulacji prawnych i opracowanie procedur zgodnosci:

* Przeanalizowanie obowigzujgcych przepiséw prawa oraz opracowanie wewnetrznych procedur
dotyczgcych ochrony danych i informacji niejawnych.

4. Analiza krajowych zasobow informacyjnych:



* Przygotowanie raportow z analizy wybranych elementow krajowych zasobdw informacyjnych

Metody dydaktyczne

Wykfady: prezentacje multimedialne z elementami dyskusiji i analiz studium przypadkow.
Projekty zespotowe z zastosowaniem narzedzi informatycznych

Literatura

Podstawowa:

1. Ustawa o krajowym systemie cyberbezpieczenstwa, 2018 (z pézniejszymi zmianami).

2. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie bezpieczenstwa sieci i
informaciji (dyrektywa NIS).

3. ISO/IEC 27001:2013 - Systemy zarzgdzania bezpieczenstwem informaciji.

4. NIST Special Publication 800-37 - Risk Management Framework for Information Systems and
Organizations.

Uzupetniajgca:

1. Stallings, W. Network Security Essentials: Applications and Standards, Pearson, 2016.

2. Ksigzki i raporty publikowane przez krajowe i miedzynarodowe agencje ds. cyberbezpieczenstwa (np.
CERT Polska, ENISA).

3. Materiaty dostepne na stronach internetowych Narodowego Centrum Cyberbezpieczenstwa (NC
Cyber).

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 80 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 40 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




